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Résumé. Dans ce travail, un système de transmission sécurisée d’information basé sur la synchronisation de deux
systèmes chaotiques est présenté. L’émetteur est un oscillateur de type Colpitts chaotique dans lequel le message
est inséré à l’aide de la méthode dite par inclusion. Seulement un des états de l’émetteur est transmis au récepteur
via un canal public. Ce dernier est un observateur conçu pour reconstruire tous les états de l’émetteur, ainsi
que le message. La problématique traitée est l’inversion à gauche avec observation de l’état complet. Deux types
d’observateur sont utilisés : le premier est un observateur à modes glissants et le deuxième est un observateur
adaptatif. Ainsi, la synchronisation des deux systèmes chaotiques (émetteur - récepteur) est obtenue et le message
est récupéré en utilisant deux méthodes différentes. Les résultats de simulation sont présentés afin d’étudier les
performances de chaque observateur et enfin, une étude comparative est effectuée.

Abstract. In this paper, a secure data transmission system based on the synchronisation of two chaotic systems
is presented. The transmitter is a chaotic Colpitts oscillator in which the message signal is inserted by inclusion

method. Only one of the states of the emitter is transmitted to the receiver via a public channel , which is an
observer designed to reconstruct all of the states of the emitter, as well as the message. The left inversion problem
with observation of the complete state is studied in this work. Two types of observer are used : the first one
is a sliding mode observer, and the second one is an adaptive observer for a class of non-linear systems. The
synchronization of the two chaotic systems (transmitter - receiver) is obtained and the message signal is recovered
by two different methods. Simulation results are presented in order to study the performances of each observer
and finally, a comparative study is given.

1 Introduction

Dans les méthodes de communication chaotique, l’information est transmise au récepteur à l’aide d’un
signal chaotique. Différentes techniques ont été proposées pour la cryptographie chaotique [16,12]. Des
systèmes de communication chaotique basés sur le circuit de Chua sont réalisés [11,1] et plusieurs méthodes
sont proposées pour la synchronisation de systèmes chaotiques [4,15,1]. Dans ce travail nous proposons un
système de communication chaotique pour réaliser une communication sécurisée. Le système est composé
d’un émetteur chaotique et d’un récepteur. L’émetteur est un oscillateur de Colpitts chaotique [8,10,9].
Le message est injecté dans l’oscillateur de Colpitts par la méthode dite par inclusion [2]. Seulement un
des états de l’émetteur est transmis au récepteur, qui est un observateur, conçu pour reconstruire tous
les états de l’émetteur, ainsi que le message. Deux types d’observateur sont proposés : le premier est un
observateur à modes glissants [5,6], [2,7]. Le deuxième observateur est un observateur adaptatif, capable
d’estimer les états et certains des paramètres inconnus pour une classe de systèmes nonlinéaires [14,17].
Les résultats de simulation obtenus par chaque observateur sont présentés et commentés.

2 Oscillateur de Colpitts

La Fig. 1(a) montre le schéma électronique d’un oscillateur de Colpitts en base commune. Le tran-
sistor T est simplement modélisé par une résistance nonlinéaire et une source de courant (Fig. 1(b)).
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L’élement clé de ce modèle est la résistance nonlinéaire, qui est responsable du comportement chaotique
de l’oscillateur.

(a) Oscillateur de Colpitts (b) Modèle du transistor

Fig.1. Oscillateur de Colpitts et le modèle du transistor

2.1 Modèle de l’oscillateur de Colpitts

Le modèle mathématique de l’oscillateur de Colpitts décrit dans la Fig. 1(a) est donné par :
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(1)

où f(VC2) est la caractéristique courant-tension de la résistance nonlinéaire donnée par 1 :

f(VC2
) = IS exp(−

VC2

VT
) (2)

Afin de simplifier l’étude de l’oscillateur, nous utilisons le modèle normalisé proposé en [8], où les coef-
ficients sont normalisés comme suit : Vref = Vt, Iref = I0, et tref = 1

ω0

. Par conversion, nous noterons :

(VC2
, VC1

, IL)T = (ζ1, ζ2, ζ3)
T = Λζ. Alors les équations du système sont données par :
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avec n (ζ1) = exp(−ζ1)− 1 et k = C2

C1+C2

. g est le gain en boucle ouverte de l’oscillateur lorsque le critère

de Barkhausen est satisfait, et Q = ω0L
R

est le facteur de qualité du circuit LC non chargé.

1 Si VBE � VT , IE = IS

h
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“
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”

− 1
i

≈ IS exp
“

VBE

VT

”

IS est le courant de saturation inverse et VT ' 26mV
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2.2 Comportement chaotique

En faisant varier certains paramètres, nous obtenons un comportement chaotique pour l’oscillateur
de Colpitts. Conformément aux résultats présentés par G.M. Maggio et al. en [8], nous constatons que
pour g = 4.46 et Q = 1.5, le système (3) génère des signaux chaotiques comme on peut le voir sur
le plan de phase de la Fig. 2(b). Dans le but de réaliser une liaison sécurisée par la synchronisation
chaotique unidirectionnelle, nous avons considéré ζ1 comme sortie de l’oscillateur utilisée pour transmettre
le message. Dans la Fig. 2(a) il est facile de remarquer l’aspect chaotique de ce signal.
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(b) Trajectoire de phase chaotique

Fig.2. Comportement chaotique de l’oscillateur de Colpitts

3 Design d’un observateur à modes glissants pour l’oscillateur de Colpitts

3.1 Cryptage

Afin de réaliser une transmission avec la méthode par inclusion, nous ajoutons le message (m) à l’état
ζ3. Comme nous l’avons déjà dit préalablement, la sortie y = ζ1 de l’oscillateur est transmise au récepteur
à travers le canal public. Nous obtenons le système :
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(4)

Notons que le message est le dernier état à reconstruire par des dérivations succéssives des sorties. Cela
constitue un moyen sûr pour satisfaire la condition d’observability matching condition2. Pour simplifier
les simulations, nous avons choisi un message sinusöıdal qui varie lentement par rapport aux dynamiques
de l’oscillateur chaotique.

2 On pose x =
`

x1 x2 x3

´T
et ẋ = f (x) + g (x)m. Le système (4) vérifie l’observability matching condition si

ˆ

dh dLfh dL2

fh
˜T

g =
ˆ

0 0 θ
˜T

avec θ 6=0 (voir [13])
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3.2 Décryptage

Pour décrypter le message transmis à l’aide du système (4), nous utilisons dans un premier temps,
l’observateur à modes glissants ci-dessous :
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où sign représente la fonction sign usuelle.
Avec les conditions suivantes : si ζ̂1 = ζ1 alors E1 = 1 sinon E1 = 0. Ainsi, lorsque E1 = 1, l’observateur

synchronise l’état ζ2. Aussi, si ζ̂2 = ζ̃2 et E1 = 1 alors E2 = 1 sinon E2 = 0 et l’observateur synchronise ζ3.
Enfin si ζ̂3 = ζ̃3 le message sera reconstruit par l’observateur. On calcule maintenant les états auxiliaires
comme suit :
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(6)

4 Observateur adaptatif pour l’oscillateur de Colpitts

L’observateur adaptatif est conçu en cas d’utilisation de systèmes nonlinéaires dépendant de para-
mètres inconnus. Nous utilisons le système (3) et nous cherchons à concevoir un observateur adaptatif
pour synchroniser les deux systèmes chaotiques.

4.1 Cryptage

Considérons le système (4). Le système peut s’écrire comme suit :
{

ζ̇ = A(u)ζ + ϕ(u, y) + Φm

y = Cζ
(7)

avec : C =
[

1 0 0
]

, où les éléments de la matrice A(u) et les vecteurs ϕ(u, y) sont des fonctions continues
dépendantes de u et y et uniformément bornées, et m est le message inconnu.

4.2 Décryptage

L’observateur adaptatif dédié au système (7) est donné par :

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ΛS−1
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(ζ1 − Z1)
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m ΛT CT (ζ1 − Z1)

Ṡz = −ρzSz − AT Sz − ST
z A + CT C

Ṡm = −ρmSm + ΛT CT CΛ + Φ

Λ̇ =
{

A − S−1
z CT C

}

Λ + Φ

(8)

dans lequel Sz(0) > 0, Sm(0) > 0 et ρz, ρm sont des constantes positives et suffisamment grandes.

Lemme 1. Considérons le système (7). Le système (8) est alors un observateur adaptatif pour le système
(7). De plus, le vecteur d’erreur d’estimation (ez = Z − ζ , εm = m̂ − m) converge exponentiellement à
zéro à une vitesse de convergece contrôlée par ρ = min(ρz, ρm) [3].
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5 Résultats de simulation

Les états et le message reconstruits par chaque observateur sont montrés dans les figures 3 et 4.
D’après ces figures, nous constatons la convergence plus rapide et plus précise de l’observateur à modes
glissants, dûes à la convergence en temps fini de celui-ci, tandis que l’observateur adaptatif possède la
propriété de convergence exponentielle [3]. Par contre, l’observateur à modes glissants fonctionne étape
par étape, alors que l’observateur adaptatif synchronise tous les états en même temps.
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Fig.3. Les états et le message reconstruits par l’observateur à modes glissants

6 Conclusion

Un système de communication sécurisée est réalisé à l’aide des méthodes de la cryptographie chao-
tique. L’émetteur est un oscillateur de Colpitts chaotique dans lequel le message est injecté en utilisant
la méthode par inclusion. Deux observateurs sont proposés comme récepteur : un observateur à modes
glissants, et un observateur adaptatif. Ces observateurs utilisent deux méthods différentes pour recons-
truire tous les états de l’émetteur, ainsi que le message. Les résultats de simulation sont présentés et
les deux observateurs sont comparés. Il est à noter que la réalisation pratique de l’observateur à modes
glissants à été faite au laboratoire ECS-EA3649. Les résultats présentés ici sont seulement pour le but de
démontrer qu’un grand nombre d’observateurs peuvent être employés comme récepteur dans un problème
de synchronisation chaotique. Le principal problème restant est de choisir le plus robuste et le plus facile
observateur à réaliser.
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